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主要内容

● 论文的研究背景和方法

● Go 并发 Bug 的分类以及部分主要结论

○ 阻塞式 Bug
○ 非阻塞式 Bug

● Go 运行时死锁、数据竞争检测器对 Bug 的检测

能力及其算法原理

● 论文的结论、争议与我们的反思
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Go 研究背景与方法 (1)

BoltDB

○ Go 支持消息通信（channel）与共享内存（sync*）两种形式的同步原语，并提倡用户多使用 channel。

○ 研究问题：channel 这一同步机制是否真的让使用 Go 进行编程更加容易且犯更少错误？

○ "首个" 针对复杂大型软件的调研:
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Go 研究背景与方法 (2)

○ 产生 Bug 的两个维度：原因和行为

○ 原因：错误的共享内存、错误的消息通信

○ 行为：阻塞式（任意多个 goroutine 不能继续执行）非阻塞式（没有发生阻塞的 

goroutine）

○ 经验方法：总结了六个真实的生产环境软件在开发过程中产生的总计 171 个 bug
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创建 goroutine 的频率 vs 创建 thread 的频率 (1)
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Application Normal F. Anonymous F. Total Per KLOC

Docker 33 112 145 0.18

Kubernetes 301 223 531 0.23

etcd 86 211 297 0.67

CockroachDB 27 125 152 0.29

gRPC-Go 14 30 44 0.83

BoltDB 2 0 2 0.22

gRPC-C 5 - 5 0.03
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创建 goroutine 的频率 vs 创建 thread 的频率 (2)
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Workload
Goroutine/Thread Ave. Execution Time

Client Server client-Go server-Go

g_sync_ping_pong 7.33 2.67 63.65% 76.97%

sync_ping_pong 7.33 4 63.23% 76.57%

qps_unconstrained 501.46 6.36 91.05% 92.73%

○ gRPC-C 中所有线程的执行时间占应用执行时间的 100%

观察1: 无论从代码上还是运行时上看，goroutine 比 thread 使用得更加频繁。
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同步原语的使用频率 (1)
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Application
Shared Memory Message Passing

Total
Mutex atomic Once WaitGroup Cond chan Misc.

Docker 62.62% 1.06% 4.75% 1.7% 0.99% 27.87% 0.99% 1410

Kubernetes 70.34% 1.21% 6.13% 2.68% 0.96% 18.48% 0.20% 3951

etcd 45.01% 0.63% 7.18% 3.95% 0.24% 42.99% 0 2075

CockroachDB 55.90% 0.49% 3.76% 8.57% 1.48% 28.23% 1.57% 3245

gRPC-Go 61.20% 1.15% 4.20% 7.00% 1.65% 23.03% 1.78% 786

BoltDB 70.21% 2.13% 0 0 0 23.40% 4.26% 47
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同步原语的使用频率 (2)
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观察2: 尽管共享内存原语仍然频繁使用，Go 程序员仍然会使用一定数量的消息传递原语。

○ 2015.02 ~ 2018.05

○ 使用频率比较稳定



研究方法
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分类结果

10



欧长坤 · Go 夜读 · Go Concurrency Bugs · 2019.09.12

Blocking Bugs v.s. Non-Blocking Bugs
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○ 42% blocking bug 由共享内存导致

○ 58% blocking bug 由消息通信导致

○ 80% non-blocking bug 由共享内存导致

○ 20% non-blocking bug 由消息通信导致

观察3: 与普遍认为消息通信产生更少 bug 的观点不同，实际中它导致比共享内存更多的  Bug。



Selected Bugs
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Bug 1: Blocking - Shared Memory Docker#25384
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  var group sync.WaitGroup
  group.Add(len(pm.plugins))
  for _, p := range pm.plugins {
      go func(p *plugin) {
          defer group.Done()
      }
-     group.Wait()
  }
+ group.Wait()

解释：group.Wait() 会发生永久阻塞，因为 

group.Done() 只会被调用一次

观察4: 部分共享内存导致的阻塞 bug 的成因在于  Go 使用了新的实现语义

https://github.com/moby/moby/pull/25384/files
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Bug 2: Blocking - Message Passing Kubernetes#5316
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func finishReq(timeout time.Duration) ob {
-       ch := make(chan ob)
+       ch := make(chan ob, 1)
        go func() {
            result := fn()
            ch <- result // block
        }()
        select {
        case result := <- ch:
                return result
        case <- time.After(timeout):
                return nil
        }
}

解释：如果发生 timeout，则向 ch 发送数据的 

goroutine 会由于没有接收方而产生 

goroutine 泄漏。

https://github.com/kubernetes/kubernetes/pull/5316/files
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Bug 3: Blocking - Message Passing (unknown source)
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- hctx, hcancel := context.WithCancel(ctx)
+ var hctx, context.Context
+ var hcancel context.CancelFunc
  if timeout > 0 {
      hctx, hcancel = context.WithTimeout(ctx, timeout)
+ } else {
+ hctx, hcancel = context.WithCancel(ctx)
  }

解释：当 timeout > 0 时候，原先创建的 

context 会被覆盖并无法再被关闭，产生 

goroutine 泄漏。
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Bug 4: Blocking - Message Passing + Shared Memory (unknown source)
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func g1() {
    m.Lock()
-   ch <- request // blocks
+   select {
+   case ch <- request:
+   default:
+   }
    m.Unlock()
}

func g2() {
    for { 
        m.Lock() // blocks
        m.Unlock()
        request <- ch
    }
}

解释：当 g1 向 channel 发送数据时，由

于某种原因需要持有 Mutex 锁，但 g2 会

因此阻塞在 Mutex 锁上，从而无法接收到

数据。

观察5: 所有由消息传递导致的阻塞 bug 都与 Go 的新的消息传递语义有关
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Go 的死锁检测器的原理与局限

○ 论文中的 lift 指标

○ lift(cause,fix) = P(cause, fix)/(P(cause)P(fix))

○ Mutex lift value = 1.52

○ 原理：#m - #midle - #miclelocked - #msys > 0

○ 只检查是否所有的工作线程都已休眠

○ 缺点：

○ 当存在可运行的 goroutine 时，系统监控死锁检测

不会认为发生阻塞

○ 运行时只检查 goroutine 是否在 Go 并发原语中被

阻止，不考虑等待其他系统资源的 goroutine。
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观察6: 大多数阻塞  bug可以由简单的方法进行修复，且大部分修复都与导致 bug 的原因有关
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Bug 5: Non-Blocking - Shared Memory (Docker#22985, CockroachDB#6111)
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func (m *mockcwlogsclient) PutLogEvents(input *PutLogEventsInput) (*PutLogEventsOutput, error) {
-   m.putLogEventsArgument <- input
+   events := make([]*InputLogEvent, len(input.LogEvents))
+   copy(events, input.LogEvents)
+   m.putLogEventsArgument <- &PutLogEventsInput{
+       LogEvents:     events,
+       SequenceToken: input.SequenceToken,
+       LogGroupName:  input.LogGroupName,
+       LogStreamName: input.LogStreamName,
+   }
    output := <-m.putLogEventsResult
    return output.successResult, output.errorResult
}

解释：向通道内发送指针，导致的共享内存。

https://github.com/moby/moby/pull/22985/files
https://github.com/cockroachdb/cockroach/pull/6111/files#diff-a7f2d9c7dc147a31309311a50721ed2b
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Bug 6: Non-Blocking - Shared Memory (unknown source)
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func (p *peer) send() {
    p.mu.Lock()
    defer p.mu.Unlock()
    switch p.status {
    case idle:
+       p.wg.Add(1)
        go func() {
-           p.wg.Add(1)
            ... 
            p.wg.Done()
        }()
    }
}

func (p *peer) stop() {
    p.mu.Lock()
    p.status = stopped
    p.mu.Unlock()
    p.wg.Wait()
}

解释：wg.Add(1) 可能在 wg.Wait() 

之后被执行
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Bug 7: Non-Blocking - Shared Memory (unknown source)
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for i := 17; i <= 21; i++ { // write
-   go func()
+   go func(i int) {
       apiVersion = := fmt.Sprintf("v1.%d", i) // read
       ...
-   }()
+   }(i)
}

解释：i 在父 goroutine 中写，在子 

goroutine 中读，并发导致数据竞争。

观察7: ⅓ 的非阻塞共享内存  bug 是由于新的并发语义导致的
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Bug 8: Non-Blocking - Message Passing (Docker#24007)
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- select {
- case <- c.closed:
- default:
+     once.Do(func() { 
          close(c.closed) 
+     })
- }

解释：可能存在多个 goroutine 进入 

default 分支从而导致 channel 被多次

关闭，进而引发运行时错误。
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Bug 9: Non-Blocking - Message Passing (unknown source)
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  ticker := time.NewTicker()
  for {
+     select {
+     case <- stopCh:
+         return
+     default:
+     }
      f()
      select {
      case <- stopCh:
          return
      case <- ticker:
      }
  }

解释：如果 stopCh 和 ticker 同时到达

，ticker 可能会被随机选中，从而导致 f 

被多执行一次。
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Bug 10: Non-Blocking - Message Passing (Docker#21692)

- timer := time.NewTimer(0)
+ var timeout <- chan time.Time
  if dur > 0 {
-     timer = time.NewTimer(dur)
+     timeout = time.NewTimer(dur).C
  }
  select {
- case <- timer.C:
+ case <- timeout:
  case <- ctx.Done():
      return nil
  }

23

解释：当 dur 大于零或者 ctx.Done() 

时会正常返回。但当 dur 小于等于零时

，timer.C 会立刻受到通知，从而导致过

早返回。

观察8: 由消息传递导致的非阻塞  bug 相对于共享内存导致的 bug 更少

https://github.com/moby/moby/pull/21692
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非阻塞 bug 的修复

24

观察9: 传统的共享内存同步技术仍然是修复  Go 中非阻塞 bug 的主要修复手段
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Go 的数据竞争检测器的原理

○ 数据竞争检测可以通过代码静态分析或运行时动态检测实施

○ 静态分析由于不能检测分配在堆数据等原因，未被广泛使用

○ 常见的两个动态分析算法：

○ Happens-before 算法 （Go 采用的数据竞争检测方法）

○ Lockset 算法

25
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Happens-before 算法

○ 本质：向量时钟算法

○ 缺点

○ 必须在每个共享变量的位置记录每个线程的信息

○ 依赖于调度器，可能遗漏错误，例如

Goroutine 1
b += 1
mu.Lock()
a += 1
mu.Unlock()

Goroutine 2
mu.Lock()
a += 1
mu.Unlock()
b += 1

b 可能发生竞争，但也可能不会被检测到。

happens-before

26

https://en.wikipedia.org/wiki/Vector_clock#targetText=A%20vector%20clock%20is%20an,the%20sending%20process's%20logical%20clock.
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结论

○ 观察1 => 结论1: 频繁使用 goroutine 和新的并发原语，Go 程序可能产生更多的并发 Bug。

○ 结论2: 
○ 观察2,3,4,5 => 消息传递可能导致比共享内存更多的阻塞 Bug
○ 观察7 => Go 引入的新的编程模型和库可能就是导致更多并发 bug的原因
○ 观察8 => 当正确使用时，消息传递比共享内存而言更少出现非阻塞 bug
○ 观察9 => Go 程序更喜欢使用消息传递作为特殊情况下的一个修复非阻塞 bug 的手段，因为他们认为消息

传递是一种更加安全的线程间通信手段

○ 观察6 => 结论3: Go的阻塞 Bug 的成因和修复的简洁性表明，开发自动 Bug 修复工具很有希望

○ 观察6 => 结论4: 简单的运行时死锁检查器不足以检查 Go 的阻塞 bug

○ 观察9 => 结论5: 简单的数据竞争检测器不能有效的检测所有 Go 中的非阻塞 bug。

这篇文章的巨大贡献：

        总结了非常多数量且有用的真实 Bug，用以警示我们未来使用这些同步原语时可能会犯的错误。
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争议

○ 没有真正的对照组：达成同样目的的项目，在使用不同语言提供的同步机制时（例如 C++ 同样也可以使用 MPI 来

实现消息通信），是否一方比另一方所犯错误更多？

○ 没有切实意义的比较：goroutine 本身作为一种 thread 的 multiplex，自然会更频繁的使用

○ 并不正交的两个维度："消息传递产生的阻塞 bug 更多，共享内存产生的非阻塞 bug 更多" 这个结论是不证自明的

，从消息传递的语义上而言，更容易产生阻塞（unbuffered channel、消息队列满）；从共享内存的语义上而言，更容

易产生非阻塞（竞争变量未被正确保护）

○ 不够合理的研究方法：

○ 运行时死锁检查器并未真正设计为能够检查死锁，统计性的评估检查器检查 bug 的能力是没有意义的；

○ 数据竞争检查器是检查数据竞争的，自然不能检查非数据竞争产生的非阻塞 bug；happens-before 算法本

身就有漏报的缺陷；这种统计性的评估仍然是没有意义的

○ …

28



讨论 Q&A
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【Go 夜读问卷调查】

#59 Real-world Go Concurrency Bugs

Q: 可以再详细说一下 lift 指标吗？

A: 可以从两种不同的角度来思考这个指标。

1. 借鉴 person 相关性系数（余弦相似性) |X·Y|/(|X|*|Y|)
2. 借鉴 Bayes 公式 P(B|A) = P(AB)/P(A)

● Lift(cause, fix) = 导致阻塞的 cause 且使用了 fix 进行修复的概率 除以 cause 的概率乘以 fix 的概率 = 
P(cause, fix) / (P(cause)P(fix)) = P(cause|fix)/P(cause)

● 接近 1 时，说明 fix 导致 cause 的概率接近 cause 自己的概率，即 P(cause|fix) 约等于 P(cause) 于是 fix 和 
cause 独立

● 大于 1 时，说明 fix 导致 cause 的概率比 cause 自己的概率大，即 P(cause|fix) > P(cause) => P(fix | 
cause) > P(fix)，即 cause 下 fix 的概率比 fix 本身的概率大，正相关

● 小于 1 时，同理，负相关

Q: 可以贴一下提到的两篇相关文献吗？

A: 论文引用了两篇很硬核的形式化验证的论文：

● Julien Lange, Nicholas Ng, Bernardo Toninho, and Nobuko Yoshida. Fencing off go: Liveness and 
safety for channel-based programming. In Proceedings ofthe 44th ACMSIGPLANSymposium on 
Principles of Programming Languages (POPL ’17), Paris, France, January 2017.

● Julien Lange, Nicholas Ng, Bernardo Toninho, and Nobuko Yoshida. A static verification 
framework for message passing in go using be- havioural types. In IEEE/ACM40th International 
Conference on Software Engineering (ICSE ’18), Gothenburg, Sweden, June 2018.



讨论 Q&A
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【Go 夜读问卷调查】

#59 Real-world Go Concurrency Bugs

Q: 作者还分享了其他语言的关于并发 Bug 的论文，比如 Rust。

A: 地址在这里，但是思路完全一致，可以直接扫一眼结论。

Q: 能否将 CSP 和 Actor 模型进行一下简单比较？

A: CSP 和 Actor 的本质区别在于如何对消息传递进行建模。Actor 模型强调每个通信双方都有一个“信箱”，传递消息的发送方对将这个

消息发给谁是很明确的，这种情况下 Actor 的信箱必须能够容纳不同类型的消息，而且理论上这个信箱的大小必须无穷大，很像你想要送一

件礼物给别人，你会直接把礼物递给这个人，如果这个人不在，你就扔到他家的信箱里；CSP 需要有一个信道，因此对发送方而言，其实它并

不知道这个消息的接收方是谁，更像是你朝大海扔了一个漂流瓶，大海这个信道根据洋流将这个漂流瓶传递给了其他正在观察监听大海的人。

Q: 读论文的目标是什么？

A: 我读论文主要有两个目标：1. 了解论文的研究方法，因为研究方法可能可以用在我未来的研究中；2. 了解论文的整体思路，因为论文很

多，思路远比它们的结果对我未来自己的研究更重要。

Q: 去哪儿找这类论文？

A: 我们这次讨论的论文是我偶然在 Go 语言 GitHub 仓库的 Wiki 上看到的；一般情况下我会订阅 ArXiv，然后定期浏览新发出来的文

章。

https://arxiv.org/pdf/1902.01906.pdf


欧长坤 · Go 夜读 · Go Concurrency Bugs· 2019.09.12

进一步阅读的参考文献
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○ 论文 Tengfei Tu, Xiaoyu Liu, Linhai Song, and Yiying Zhang. 2019. Understanding Real-World Concurrency Bugs in 
Go. In Proceedings of the Twenty-Fourth International Conference on Architectural Support for Programming 
Languages and Operating Systems (ASPLOS '19). ACM, New York, NY, USA, 865-878. 
https://songlh.github.io/paper/go-study.pdf

○ PPT https://slideplayer.com/slide/17049966/
○ 仓库 https://github.com/system-pclub/go-concurrency-bugs
○ Hacker News 的讨论：https://news.ycombinator.com/item?id=19280927
○ Go channels are bad and you should feel 

bad：https://www.jtolio.com/2016/03/go-channels-are-bad-and-you-should-feel-bad/
○ 与论文作者的一次面谈：https://www.jexia.com/en/blog/golang-error-proneness-message-passing/

2. Go 夜读 第 56 期：channel & select 源码分析 https://github.com/developer-learning/reading-go/issues/450
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